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Tipo de Trámite:
 
Autorización de nuevos productos y sistemas informáticos asociados.
Subsistemas 
a 
que 
aplica
: 
          
Bancos, 
bancos cooperativos
 
 y 
sociedades
 de ahorro y crédito.
Fecha de creación:                        22/09/2014
Fecha de última modificación:   2/09/2014
)


 (
Sujetos a que aplica el trámite específico:
 
Bancos, 
bancos cooperativos
 
y 
sociedades
 de ahorro y crédito.
Base Legal: 
Ley de Supervisión y Regulación del Sistema Financiero
: 
Artículo
 32.
Ley de Protección al Consumidor
:
 
Artículo 22.
Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito: Artículo 34
, 151 y 158.
Ley Contra el Lavado de Dinero y  de Activos y su Reglamento
.
Instructivo de la Unidad Investigación Financiera para la Prevención del Lavado de Dinero y de Activos (UIF).
Ley del Sistema de Tarjetas de Cré
dito.
Reglamento de la Ley de protección al Consumidor: 
A
rtículo 12
.
Normas para la Gestión del Riesgo Operacion
al de las Entidades Financieras
 (NPB4-50)
: Artículos 9 y 14.
Normas Técnicas para la Captación de Depósitos a la Vista Retirables por medio de Cheques u Otros Medios de las Entidades Reguladas en la Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito (NRP-01). 
Reglamento del Sistema Liquidación Bruta en Tiempo Real (LBTR) del Banco Central de Reserva de El Salvador. 
(
Emitido por el BCR
).
Normas Para la Estandarización del Cheque y Uso de Caracteres Magnéticos en El Sistema Bancario Salvadoreño. 
(
Emitida por el BCR
).
Instructivo para Operar la Compensación Electrónica de 
Cheques. (Emitido por el BCR).
Instrucciones para liquidación bruta 
tiempo real. Emitido por el BCR.
Normas Para el Sistema de Tarjetas de Crédito (NTC-01)
.
Normas para la Seguridad Física de los Cajeros Automáticos (NPB4-45).
Normas Para la Transparencia de la Información de los Servicios Financieros  (NPB4-46)
.
Requisitos 
a presentar
:
REQUERIMIENTOS
Solicitud de autorización expresa dirigida al Superintendente del Sistema Financiero, suscrita por el Presidente o el Representante Legal de la entidad;
Descripción general del producto y de los principales procesos relacionados;
Modelo de contratos del producto o servicio para su revisión y respectivo depósito;
Contratos de tercerización de servicios relacionados con el producto según aplique;
Contratos de emisión, 
coemisión
 y administración, según aplique;
)
	






















 (
Opinión de la Unidad de Riesgos del Banco, previo al lanzamiento de los nuevos productos y servicios, que incluya un análisis elaborado por las entidades sobre los riesgos implícitos de ese nuevo producto, así como la gestión del Riesgo de LA/FT de los mismos y los cambios 
importantes en el ambiente operacional o informático;
Políticas 
internas elaboradas por la entid
ad sobre el producto o servicio;
Manual del Sistema de Monitoreo y detalle de las alerta
s parametrizadas en ese Sistema;
Manual de Funciones actualizado, en la parte relativa a los cargos que intervienen en la operatividad del producto o servic
io;
Procedimientos en materia de prevención de LA/FT
 del nuevo producto a autorizar;
Requerimientos informáticos:
Manuales de usuario y técnicos de los módulos que soportarán el producto o servicio que se prestará;
Listado de los usuarios que tendrán acceso, indicando el nivel jerárquico del usuario y el tipo de acceso que tendrán a cada una de las opciones;
Inventario y características del equipo central y periféricos;
Inventario y características detalladas de las aplicaciones utilizadas;
Copia del contrato de desarrollo o mantenimiento del sistema o módulo, si estos han sido contratados a terceros;
Documentación de las pruebas efectuadas, así como las actas o certificación de usuario y los informes de revisión por parte de auditoría interna;
Ambiente de pruebas debidamente configurado;
Diagrama de Comunicación;
Sistemas informáticos utilizados para la administración y monitoreo de los cajeros automáticos, cuando aplique
; y
Informe que contenga las especificaciones mínimas de seguridad para cajeros automáticos siguientes (Anexo No. 1):
Seguridad física;
Seguridad electrónica;
Características mínimas de los espacios físicos; y
Otras especificaciones.
)


























 (
Plan de Contingencia incorporado el nuevo producto que incluya:
Análisis de Impacto en el Negocio
 (BIA);
Plan de continuidad del Negocio (BCP); y
Plan de recuperación ante Desastres (DRP). 
Controles de los procesos utilizados en las transacciones realizadas por medio de POS y 
ATM´s
 (Cajeros automáticos), cuando aplique;
Informes de Auditoría Interna relativos a las pruebas de verificación de la funcionalidad y ambiente de producción de los sistemas relacionados
 con el producto o servicio
, con la documentación de las pruebas realizadas;
Cronograma de capacitaciones y material utilizado en el proce
so de capacitación del personal, que incluya lo relacionado a la prevención de lavado de dinero y financiamiento al terrorismo del nuevo producto; y
Detalle de recargos y comisiones.
En adición a lo anterior, en el caso de Bancos Cooperativos y Sociedades de Ahorro y Crédito, debe adicionarse lo siguiente según corresponda:
Cuenta corriente
Solicitud de expresa dirigida al Consejo Directivo de la Superintendencia, suscrita por la persona designada para ejecutar el acuerdo correspondiente, por el representante legal o apoderado legal, respecto a la verificación del cumplimiento de los requisitos establecidos en la Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito y con las Normas Técnicas para la Captación de Depósitos a la Vista Retirables por medio de Cheques u Otros Medios de las Entidades Reguladas en la Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito (NRP-01);
Certificación del punto de acta de la sesión de Junta Directiva o Consejo de Administración, según el caso, en donde se haya acordado realizar la operación de captación de depósitos a la vista retirables por medio de cheques u otros medios
;
Certificación emitida por el auditor externo de la entidad, en la que afirme que ha verificado que ésta tiene un fondo patrimonial mayor o igual a seis millones de dólares de los Estados Unidos
 de América (US$ 6,000,0000.00);
Copia de sus normas de captación en la que  se regulan las característica, modalidades y condiciones en que constituirán los depósitos a la vista que le fueron aprobados por el Consejo Directivo del Banco Central, en c
uanto al plazo y negociabilidad;
Requerimientos en el Anexo No. 2 referidos a:
)


























 (
Manual de funciones, en el que se deberá indicar las modificaciones a la estructura organizativa originadas por la nueva operación y la descripción de los perfiles y funciones de  cada uno de los puestos relacionados con la operación de captación de depósitos a la vista
; y
Manual  de procedimientos operativos, en el que se describan los procedimientos de control interno administrativos, contables y de los sistemas informáticos, que desarrollarán cada uno de los componentes relacionados con la operación de captación de depósitos a la vista
Manual de prevención del riesgo de lavado de dinero y de activos y de financiamiento al terrorismo, que describa los controles diseñados aplicables a las operaciones de captación de depósitos a la vista;
Análisis de los riesgos que serían asumidos por la entidad, producto de la nueva operación, detallando la forma en que los identificarán, medirán, controlarán y mitigarán;
Certificación del instrumento, debidamente inscrito, que contenga el pacto social y el acta de constitución o de la modificaci
ón del mismo si fuera el caso;
Contar con sistemas informáticos robustos;
Infraestructura física adecuada;
Personal capacitado que cumpla con los perfiles del puesto, debiendo proporcionar el currículum vitae del personal del área de negocios durante la visita de inspección para autorizar la captación de depósitos; dicho personal debe ser contratado a más tardar en fecha cercana
 a la finalización de la visita; y
Unidad de evaluación de riesgos que posea políticas, manuales, herramientas y personal capacitado para la gestión de riesgos, debiendo proporcionar el currículum vitae del personal de dicha unidad durante la visita de inspección de verificación previa a la autorización de este producto.
Tarjeta de Crédito
Solicitud expresa dirigida al Superintendente del Sistema Financiero, suscrita
 
por el 
Presidente o Representante Legal
, en la que solicite la autorización para emitir, 
coemitir
 o admin
istrar tarjetas de crédito;
Certificación del Punto de Acta de Junta Directiva o del Consejo de Administración de la entidad en la que se relacione que dicho órgano acordó solicitar a la Superintendencia autorización para emitir, coemitir o administrar tarjetas de crédito;
)


























 (
Estudio de factibilidad económico-financiero, en el que se incluyan las bases financieras de las operaciones que se proyectan desarrollar de por lo menos dos años, los planes comerciales y el segmento de mercado que atenderán. El estudio de factibilidad económico financiero deberá ser elaborado por un profesional de amplia experiencia en la formulación y evaluación de proyectos o por una empresa respaldada por profesionales de esa categoría;
Copia de los manuales contables, políticas y reglamentos internos de la entidad relacionados con la operatividad de las tarjetas de crédito;
Descripción de los sistemas informáticos para operar tarjetas de crédito, que deberá contener como mínimo lo detallado en Anexo No. 
3
 y la descripción del sistema contable;
Marcas de las tarjetas que emitirán, sus características y su ámbito de aplicación y
a sea nacional o internacional;
Modelos de contratos de apertura de crédito para la emisión o Comisión  y uso de tarjeta de crédito, que deberá cumplir con los aspectos señalados conforme a art. 7 de la Ley y el art. 22 de la 
Ley de Protección al Consumidor; y
Descripción del sistema de recepción  de denuncias que opere las veinticuatro horas del día, identificando y registrando cada una de ellas con hora y número correlativo.
Tarjeta de 
Débito
Solicitud 
expresa 
dirigida al Superintendente del Sistema Financiero, suscrita
 
por el 
Presidente o Representante Legal
, en la que solicite la 
no objeción 
para 
operar con el producto de tarjeta de débito;
Controles de los procesos utilizados en las transacciones realizadas por medio de POS y 
ATM´s
 (Cajeros automáticos);
Manual de procedimiento que contenga entre otros lo siguiente:
Solicitud de plásticos al proveedor;
Elaboración de tarjetas y entrega al cliente;
Solicitud y análisis de la tarjeta de débito;
Niveles de aprobación;
Control de papelería;
Proceso administrativo contable que se seguirá para efectuar los pagos de las transacciones realizadas a través de POS y 
ATM’s
;
)


























 (
Tratamiento a la retención de tarjetas en 
ATM’s
 y sus controles; y
Otros (denuncias, reclamos, etc.).
Copia de las normas de negociabilidad y plazo de depósitos que incorpore el producto de tarjeta de débito, aprobada por el Banco Central de Reserva de El Salvador;
 
Formularios que se utilizarán para las operaciones de tarjeta de débito, incluyendo los relacionados a la recepción y envío de tarjetas de Oficina Central hasta las agencias;
Detalle de las transacciones permitidas con la tarjeta de débito;
Estudio de mercado
; y
Detalle de las personas y sus cargos relacionados con el producto.
)
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REQUISITOS MÍNIMOS DEL MANUAL DE FUNCIONES 

Y DE PROCEDIMIENTOS OPERATIVOS



1. Manual de Funciones:

a) Debe contener el organigrama y describir las funciones de cada uno de los componentes relacionados con la operación de captación de depósitos a la vista retirables por medio de cheques u otros medios.

b) Debe incluir un apartado que se refiera a la administración del Manual, el cual debe tener los procedimientos de modificación.



2. Manual de Procedimientos Operativos:

Debe describir los procedimientos de control interno administrativos, contables y de los sistemas informáticos, por cada una de las operaciones relacionadas con la captación de depósitos a la vista retirables por medio de cheques u otros medios, que realizará la entidad.



		2.1     Procedimientos Administrativos:

a) Debe describir los ciclos de transacciones, utilizando de preferencia la técnica de flujogramas combinada con narrativa y debe comprender los siguientes aspectos:

i. Adecuada segregación de funciones;

ii. Descripción de la distribución del original y copias de los documentos contables;

iii. Oportunidad en que se registrarán las transacciones u operaciones contables;

iv. Cuantificación de las transacciones y operaciones;

v. Sistemas de autorización y aprobación de transacciones y operaciones;

vi. Procedimientos de informática, que deberá describir de manera general las actividades que se realizarán por medios electrónicos, indicando los documentos base para introducir la información al sistema y los reportes que se emitirán;

vii. La forma de organización de los archivos de documentos.

b) Debe incluir un apartado que se refiera a la administración del Manual, el cual debe tener los procedimientos de modificación.



2.2     Procedimientos Contables:

Deben diseñarse procedimientos, sobre los siguientes aspectos:

a)	La forma en que se asentarán las operaciones contables en los libros legalizados y de manera general en los registros contables auxiliares;

b)	El modo de cómo relacionar los comprobantes contables con los asientos en los libros y registros anteriores;

c)	Los procesos de autorización de los comprobantes contables;

d)	El cálculo y contabilización de intereses y comisiones, en caso de que la entidad así lo haya diseñado.

























2.3.	Sistemas Informáticos

Este apartado del Manual debe tratar sobre los sistemas de procesamiento de datos que se utilizarán en los diferentes eventos relacionados con la captación de depósitos a la vista retirables mediante cheques u otros medios, debiendo contener como mínimo lo siguiente:

a)	Descripción general del sistema y de los principales procesos;

b)	Diseño relacional de archivos;

c)	Descripción y diseño detallado de los archivos y campos (diccionario de datos),

d)	Manual de usuario;

e)	Listado de los usuarios que tendrán acceso, indicando el nivel jerárquico del usuario y el tipo de acceso que tendrán a cada una de las opciones;

f)	Detalle de los reportes que genera el sistema, especificando por cada uno la frecuencia con que se genera, el número de copias y como se distribuyen;

g)	Si los sistemas están siendo desarrollados, describir el procedimiento para probar y aprobar los programas, así como las responsabilidades de estas actividades.



Además, deberá agregarse la siguiente información:

a)	Características del equipo central y periféricos;

b)         Características detalladas de las herramientas de desarrollo;

c)	Copia impresa de los programas fuentes o  copia en tape back-up;

d)	Copia del contrato de garantía o mantenimiento del equipo central y periféricos;

e)	Copia del contrato de garantía o mantenimiento de los programas, si éstos han sido contratados a consultores;

f)	Procedimientos para realizar back-up;

g)	Plan de contingencia ante pérdida de información y /o fallas en el equipo de cómputo;

h)	Procedimiento para el manejo de claves de acceso;

i)	Normas de higiene para el equipo de cómputo y sus periféricos;

j)	Normas para el mantenimiento de los sistemas;

k)	Esquema gráfico sobre la interrelación y comunicación de datos del sistema central y sus sistemas periféricos como las agencias.



3. Otros anexos

Este apartado debe contener los diferentes formularios que usará la entidad para contratar con el público, para atender las transacciones con sus clientes y para el registro de las operaciones contables, pero especialmente lo relacionado con los formularios de contratos, remesas, retiros y demás documentos que serán utilizados en las operaciones de depósitos a la vista, formularios de los documentos contables de ingresos y egresos como las notas de abono, recibos, resúmenes de caja, cheques, notas de cargo, partidas de diario y otros.
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REQUISITOS MÍNIMOS DE TECNOLOGÍA DE INFORMACIÓN 



Para toda entidad que iniciará a operar tarjetas de crédito es requisito mínimo presentar a la Superintendencia la siguiente información:



1. Descripción general del módulo de tarjeta de crédito y de sus principales procesos.

2. Diseño relacional del módulo de tarjeta de crédito.

3. Descripción detallada de los archivos y campos (Diccionario de datos) del módulo de tarjeta de crédito.

4. Manual de Usuario.

5. Listado del tipo de usuarios que tendrán acceso, especificando el cargo del usuario y el tipo de acceso que tendrán a cada una de las opciones del sistema.

6. Detalle del personal técnico que efectuará el mantenimiento, administrará los sistemas, base de datos, debiendo incluir su ubicación geográfica.

7. Características del equipo central y periféricos.

8. Descripción del sitio alterno, incluyendo las características del equipo utilizado.

9. Certificación de cumplimiento de las políticas y procedimientos establecidos por las marcas VISA o Mastercard, etc. según sean los tipos de tarjeta a emitir.

10. Descripción técnica de los siguientes aspectos:

a. Sistema utilizado para el control de reclamos efectuados por los tarjetahabientes.

b. Herramientas informáticas y medidas de seguridad utilizados en el caso de prestar servicios mediante servicios electrónicos.

c. Sistema informático utilizado contra la prevención de fraudes  tecnológicos.

11. Documentación autorizada y actualizada de los siguientes aspectos:

a. Tipo de tarjeta, nombre comercial y las marcas que serán emitidas. 

b. Manejo de claves de acceso

c. Extracción  y generación de información histórica.

d. Fórmulas para los procesos de cálculo de intereses, comisiones, recargos, pago mínimo, prelación de pagos, etc., incluyendo la identificación de los  códigos fuentes respectivos que ejecutan cada proceso.

e. Mantenimiento de Número de Identificación Personal (PIN) en tarjetas de crédito.

f. Descripción del contenido de la tarjeta de crédito.

g. Atención de requerimientos de cambio del sistema.

12. Análisis de Impacto del Negocio (BIA).

13. Plan de Continuidad del Negocio (BCP).

14. Plan de Recuperación de Desastres (DRP).

15. Copia de los siguientes contratos:

a. Garantía o mantenimiento del equipo central y periféricos.

b. Garantía o mantenimiento de los programas, si éstos han sido contratados a terceros.

c. Entre el emisor y Adquiriente y entre el Adquiriente y las Instituciones afiliadas.

d. Entre el emisor y el proveedor del procesamiento de datos.
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A. Requisitos mínimos de seguridad física



a. El cajero automático externo deberá traer de fábrica las preparaciones necesarias en su base para ser anclado con taquetes de expansión al piso en sus cuatro vértices a fin de evitar ser removido con facilidad. Se exceptúan los cajeros automáticos externos empotrados en pared, que deberán cumplir con el requisito de estar  anclados a la pared;



b. Como elemento periférico a la instalación del cajero automático dependiendo del modelo debe de traer una base segura fabricada en lámina que proteja los anclajes al piso. De igual manera y dependiendo del análisis de riesgo de cada entidad,  el cajero automático debe contar con un gabinete de seguridad para proteger los cableados de voz, datos y alimentación eléctrica, en aquellos casos en que los cables no puedan ir ocultos en la pared ni ahogados en el piso. Dicho gabinete deberá contar con chapa de seguridad y rejillas de ventilación reforzada; y



c. El material de las paredes de la caja fuerte del cajero automático debe cumplir como mínimo con el estándar de seguridad UL-291.



B. Requisitos mínimos de seguridad electrónica



a. Las entidades propietarias de redes de cajeros automáticos deberán realizar y mantener actualizado un análisis de riesgo de sus cajeros automáticos, en el que se incluyan las medidas de seguridad física, electrónica y de otra índole que requieran los equipos, siendo como mínimo lo siguiente:

i) Sensores de bóveda abierta;

ii) Monitoreo electrónico del funcionamiento; y 

ii) Monitoreo físico de mantenimiento del equipo, que detecte objetos ajenos al equipo o cualquier anomalía en el mismo;



b. Para el almacenamiento y comprobación de la información sobre transacciones realizadas, el cajero automático debe tener la capacidad de registrar transacciones realizadas en forma electrónica así como para identificar en la cinta de auditoría la entrega de billetes;



c. Todos los cajeros automáticos, inclusive los internos, deben disponer de cámaras de vigilancia de buena resolución que permita al menos grabar video por sensores de proximidad o movimiento de personas, lo ocurrido en el espacio físico donde se encuentre instalado, a efecto de observar a los usuarios del servicio;

 

d. Los responsables de la administración de los cajeros automáticos deberán implementar programas de monitoreo periódico y de mantenimiento de sus recintos y de los cajeros automáticos instalados en éstos, así como velar por el adecuado funcionamiento de sus sistemas de seguridad, vigilancia y soporte; además, las entidades resguardarán los videos de seguridad de los cajeros por un plazo mínimo de noventa días; no obstante, de haber reclamos en los noventa días, el video se mantendrá hasta que se resuelva el caso en las instancias correspondientes;



e. Las entidades responsables de la administración de los cajeros automáticos deberán mantener un registro histórico estadístico de incidentes acontecidos, de por lo menos dos años, que hayan afectado la seguridad física de sus cajeros automáticos y de los casos que originaron denuncias ante las autoridades correspondientes, siempre y cuando se utilicen tarjetas propias en red de cajeros propia. Ésto no aplica para tarjetas internacionales;



f. Las entidades responsables de la administración de los cajeros automáticos deberán incluir en su plan de trabajo anual de auditoría interna la evaluación del funcionamiento de los cajeros automáticos; y



g. Las entidades financieras propietarias de los cajeros automáticos deberán mantener activa las cintas de auditoría y mantenerlas resguardadas por un plazo mínimo de seis meses.

 

C. Características mínimas de los espacios físicos



El diseño de los espacios físicos o casetas externas donde se encuentren instalados los cajeros automáticos externos deberán garantizar la seguridad de sus clientes en la realización de las operaciones, de acuerdo al análisis de riesgo de cada entidad y dependiendo del lugar en que se encuentren.



D.   Otras Especificaciones



a. Las entidades contratadas para que proporcionen el servicio a los cajeros automáticos deberán sujetarse a las especificaciones técnicas de instalación, así como a las recomendaciones de mantenimiento proporcionadas por el fabricante;



b. Cada vez que el personal encargado dote de efectivo al cajero automático deberá  revisar  que éstos no tengan algún tipo de dispositivo para fraude;



c. Las pantallas de los cajeros automáticos deberán estar instaladas en ángulos apropiados, o contar con medidas anti reflejantes, que eviten que la acción del reflejo del sol afecte la adecuada operación por parte del usuario, de acuerdo al análisis de riesgo de cada entidad;



d. Las entidades deberán recibir sugerencias, atender reclamos de los usuarios, brindar asistencia en la prevención del fraude e informar sobre los procedimientos para el bloqueo y desbloqueo de las tarjetas. Para este efecto, las entidades  que operen con cajeros automáticos deberán contar con una línea telefónica de emergencia de atención al usuario las 24 horas del día, todos los días del año, este servicio de atención será sin costo para el usuario del servicio; y   



e. En caso de existir reclamos debido a que el cajero automático no realizó la transacción solicitada, las entidades deberán probar técnicamente que existió el correcto funcionamiento del cajero, para refutar dichos reclamos.
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